Ministério da Educacgao
Universidade Federal Rural do Semi-Arido
Pré-Reitoria de Administracao
Divisdao de Aquisicao de Materiais e Servigos
Setor de Planejamento da Contratagao

TERMO DE REFERENCIA N° 54/2023
(Processo Administrativo n® 23091.012197/2023-80)

1. CONDICOES GERAIS DA CONTRATACAO

1.1. Aquisicdo de solucdo de seguranca e redes, nos termos da tabela abaixo, conforme
condigcdes e exigéncias estabelecidas neste instrumento.

GRUPO UNICO
CATMAT/ | UNIDAD QTDE VL UNITARIO
I;:-/IE ESPECIFICACAO CATSER E DE ESTIMADO E\gl'i'l.ll-\(ll)lgl(.)
MEDIDA
1 Solugdo de Seguranca de Redes | 609340 und )
NGFW TIPO 1. RS 670.652,69 RS 1.341.305,39
) Solugdo de Seguranca de Redes | 609340 und 5
NGFW TIPO 2. RS 40.681,38 RS 81.362,76
3 | Treinamento e capacitagao. 3840 UST 5 RS 49.886,45 RS 249.432,25
4 | Suporte operacional especializado 27014 UST 40 RS 1.555,77 RS 62.230,67
VALOR TOTAL ESTIMADO R$1.734.331,06

1.2. O objeto desta contratacdo ndao se enquadra como sendo de bem de luxo, conforme
Decreto n2 10.818, de 27 de setembro de 2021.

1.3. Os bens objeto desta contratacdo sdo caracterizados como comuns, conforme justificativa
constante do Estudo Técnico Preliminar.

1.4. O prazo de vigéncia da contratacdo é de 12 (meses) meses contados da emissdo da Nota de
Empenho, na forma do artigo 105 da Lei n® 14.133, de 2021.

1.5. O contrato oferece maior detalhamento das regras que serdo aplicadas em relacdo a
vigéncia da contratacdo.

2. FUNDAMENTAGAO E DESCRIGAO DA NECESSIDADE DA CONTRATAGAO

2.1. A Fundamentacgao da Contratacdo e de seus quantitativos encontra-se pormenorizada em
tépico “2 — Estimativa da Demanda - Quantidade de bens e Servicos”, especificados no Estudos
Técnicos Preliminares, apéndice deste Termo de Referéncia.
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2.2. O objeto da contratagdo esta previsto no Plano de Contratagdes Anual 2023, conforme
detalhamento a seguir:

[) ID PCA no PNCP: 24529265000140-0-000001/2023

II) Data de publicagdo no PNCP: 19/05/2023

) Id doitem no PCA: 168 e 132

IV) Classe/Grupo: 111 - SERVICOS DE DESENVOLVIMENTO E MANUTENCAO DE SOFTWARE E 7050
- EQUIPAMENTQOS DE REDE DE TIC - LOCAL E REMOTA

V) Identificador da Futura Contratagdo: 153033-45/2022 e 153033-27/2022

2.3. O objeto da contratagdao também esta alinhado com a Estratégia de Governo Digital 2020-
2022 e em consonancia com o Plano Diretor de Tecnologia da Informagdo e Comunicac¢do (PDTIC)
2022-2026 da UFERSA, conforme demonstrado abaixo:

ALINHAMENTO AOS PLANOS ESTRATEGICOS

ID Objetivos Estratégicos
M1 | Dar suporte ao crescimento dos servicos institucionais prestados em formato digital.

ALINHAMENTO AO PDTIC 2022-2026
ID Acao do PDTIC ID Meta do PDTIC associada
Implementacdo de 2 ferramentas de MO03 | Gestdo de identidades, monitoramento e
AO03 | controle até 2026 controle de acesso as informagdes, recursos
e servicos de TIC.
Implementar 2 sistemas que dao MO06 | Oferta e manutencdo de infraestrutura de
suporte a seguranca da informacao TIC visando aumentar a confiabilidade e a
A06 ) . L . . -
até 2026 disponibilidade alinhada a expansao da
Ufersa
80% dos servigos digitais oferecidos M35 | Atualizagdo tecnolégica e melhoria da integragdo
A35 pela Ufersa executados e dos sistemas de informacao institucional
armazenados na nuvem privada até (datacenter e cloud)
2026
A36 100% dos edificios contemplados com | M36 | Oferta e manutengdo de infraestrutura de TIC
infraestrutura de rede visando aumentar a confiabilidade e a
A37 Servigos de link de internet com no disponibilidade alinhada a expansao da Ufersa
minimo 99,9% de disponibilidade

3. DESCRICAO DA SOLUCAO COMO UM TODO CONSIDERADO O CICLO DE VIDA DO OBJETO E
ESPECIFICACAO DO PRODUTO

3.1. SOLUCAO DE SEGURANGA DE REDES NGFW
3.1.1. SOLUGAO DE SEGURANCA DE REDES NGFW TIPOS 1, 2- CARACTERISTICAS GERAIS:

3.1.1.1. Solucdo baseada em appliance. Para maior segurang¢a, ndo serdao aceitos
equipamentos de propdsito genérico (PCs ou servidores) sobre os quais poderiam instalar-se e/ou
executar um sistema operacional regular como Microsoft Windows, FreeBSD, SUN Solaris, Apple
0S-X ou GNU/Linux;
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3.1.1.2. Podera ser entregue em equipamento Unico ou com composicao de equipamentos.
para atender as funcionalidades exigidas;

3.1.1.3. Devera possuir e estar licenciado pelo periodo de 60 (sessenta) meses para suporte,
garantia, atualizacdo de firmware e atualizacdo automatica de bases de dados, incluindo as
seguintes funcionalidades: Firewall, Traffic Shapping e QoS, Filtro de Conteddo Web, Antivirus,
AntiSpam, Detec¢do e Prevencdo de Intrusos (IPS), VPN IPSec e SSL, Controle de AplicagGes,
Otimizacdo WAN, DLP — Data Leak Prevention, Controladora Wireless;

3.1.1.4. Devera estar licenciado para permitir nimero ilimitado de estacdes de rede e
usuarios;

3.1.1.5. Deverad incluir licenga para a funcionalidade de VPN SSL;

3.1.1.6. Devera incluir licenca para atualizagdo de vacina de antivirus/anti-spyware.

3.1.1.7. Deverd incluir licenca de atualizacdo para filtro de conteido Web;

3.1.1.8. Deverd incluir licenca de atualizacdo do IPS e da lista de aplica¢Oes detectadas;
3.1.1.9. Deverd possuir licenca para numero ilimitado de usudrios e enderecos IP;

3.1.1.10. Deverd possuir licenca para atualizacdo de firmware e atualizagdo automadtica de

bases de dados de todas as funcionalidades de protecdo avancada durante a vigéncia contratual;
3.1.1.11. Devera possuir um relatdrio de uso de midia social;

3.1.1.12. Devera ser fornecida toda documentacdo técnica, bem como manual de utilizacao,
em portugués do Brasil ou em inglés.

3.1.1.13. Deve ser compativel com os equipamentos de NGFW Fortinet FG-100F e FG-60F
utilizados pela UFERSA, deve ser compativel com os softwares de geréncia FortiAnalyser e o
FortiManager utilizados pela UFERSA;

3.1.2. FUNCIONALIDADES DE FIREWALL

3.1.2.1. Devera possuir controle de acesso a internet por endereco IP de origem e destino;
3.1.2.2. Devera possuir controle de acesso a internet por subrede;

3.1.2.3. Deverd suportar tags de VLAN (802.1q);

3.1.2.4. Devera possuir ferramenta de diagndstico do tipo tcpdump;

3.1.2.5. Deverd possuir integracdo com servidores de autenticacdo RADIUS, LDAP e

Microsoft Active Directory;

3.1.2.6. Deverad possuir integracdo com tokens para autenticacdo de 02 (dois) fatores;
3.1.2.7. Devera suportar single-sign-on para Active Directory, Novell eDirectory, Citrix e
RADIUS;

3.1.2.8. Devera possuir métodos de autenticacdo de usudrios para qualquer aplicacdo que

se execute sob os protocolos TCP (HTTP, HTTPS, FTP e Telnet);
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3.1.2.9. Devera possuir a funcionalidade de tradugdo de enderegcos estaticos — NAT
(Network Address Translation), um para um, varios para um, NAT64, NAT46, PAT, STUN e Full
Cone NAT;

3.1.2.10. Devera permitir controle de acesso a internet por periodos do dia, permitindo a
aplicagdo de politicas por hordrios e por dia da semana;

3.1.2.11. Devera permitir controle de acesso a internet por dominio, por exemplo: gov.br,
org.br, edu.br;

3.1.2.12. Devera possuir a funcionalidade de fazer traducdo de enderecos dindmicos, muitos
para um, PAT;

3.1.2.13. Deverd suportar roteamento estatico e dinamico RIP V1, V2, OSPF, ISIS e BGPv4;
3.1.2.14. Devera possuir funcionalidades de DHCP Cliente, Servidor e Relay;

3.1.2.15. Devera suportar aplicacdes multimidia, como: H.323 e SIP;

3.1.2.16. Devera possuir tecnologia de firewall do tipo Statefull;

3.1.2.17. Deverd possuir alta disponibilidade (HA), trabalhando no esquema de redundancia

do tipo Ativo-Passivo e também Ativo-Ativo, com divisdo de carga, com todas as licengas de
software habilitadas para tal sem perda de conexdes;

3.1.2.18. Devera permitir o funcionamento em modo transparente tipo “bridge” sem alterar
o endereco MAC do trafego;

3.1.2.19. Devera suportar PBR — Policy Based Routing;
3.1.2.20. Devera permitir a criagao de VLANS no padrdo IEEE 802.1q;
3.1.2.21. Devera possuir conexao entre estacdao de geréncia e appliance criptografada, tanto

em interface gréfica, quanto em CLI (linha de comando);

3.1.2.22. Devera permitir filtro de pacotes sem controle de estado (stateless) para verificacdo
em camada 2;

3.1.2.23. Devera permitir forwarding de camada 2 para protocolos nao IP;

3.1.2.24. Devera suportar forwarding multicast;

3.1.2.25. Devera suportar roteamento multicast PIM Sparse Mode e Dense Mode;

3.1.2.26. Devera permitir criacdo de servicos por porta ou conjunto de portas dos seguintes

protocolos: TCP, UDP, ICMP e IP;

3.1.2.27. Devera permitir o agrupamento de servigos;
3.1.2.28. Devera permitir o filtro de pacotes sem a utilizacdo de NAT;
3.1.2.29. Deverd permitir a abertura de novas portas por fluxo de dados para servicos que

requerem portas dinamicas;

Pagina 4 de 33



3.1.2.30. Devera possuir mecanismo de anti-spoofing;

3.1.2.31. Devera permitir criacdo de regras definidas pelo usuario;

3.1.2.32. Devera permitir o servico de autentica¢do para trafego HTTP e FTP;

3.1.2.33. Devera permitir IP/MAC binding, permitindo que cada endereco IP possa ser
associado a um enderego MAC, gerando maior controle dos enderecgos internos e impedindo o IP
spoofing;

3.1.2.34. Devera possuir a funcionalidade de balanceamento e contingéncia de links;

3.1.2.35. Devera suportar sFlow;

3.1.2.36. Solugao deve ser capaz de prover Zero Touch provisioning.

3.1.2.37. A solugdo de Zero Touch provisioning deve ser capaz de suportar enderecamento

estaticos e dindmicos, e que seja suportado multiplos links WAN.

3.1.2.38. O dispositivo devera ter técnicas de deteccao de programas de compartilhamento
de arquivos (peer-to-peer) e de mensagens instantdneas, suportando, ao menos: Yahoo!
Messenger, MSN Messenger, ICQ, AOL Messenger, BitTorrent, eDonkey, GNUTella, KaZaa, Skype e
WinNY;

3.1.2.39. Devera ter a capacidade de permitir a criacdo de regras de firewall especificas para
tipos de dispositivos identificados automaticamente (funcionalidade esta conhecida como BYOD —
Bring Your Own Device), como, por exemplo: tablets, celulares e PCs, sistemas operacionais
Android, Apple, Blackberry, Linux e Windows;

3.1.2.40. Deverd ter a capacidade de criar e aplicar politicas de reputacdo de cliente para
registrar e pontuar as seguintes atividades: tentativas de conexdes mas, pacotes bloqueados por
politica, deteccdo de ataques de intrusdo, deteccdo de ataques de malware, atividades Web em
categorias de risco, protecdo de aplicacdo, locais geograficos que os clientes estdo tentando se

comunicar;

3.1.2.41. Devera permitir autenticacdao de usudrios em base local, servidor LDAP, RADIUS e
TACACS;

3.1.2.42. Deverd permitir a criacdo de regras baseada em usudrio, grupo de usudrios,

endereco IP, FQDN, tipo de dispositivo, horario, protocolo e aplicacao;
3.1.2.43. Devera suportar certificados X.509, SCEP, Certificate Signing Request (CSR) e OCSP;

3.1.2.44. Devera permitir funcionamento em modo bridge, router, proxy explicito, sniffer
e/ou VLAN- tagged;

3.1.2.45. Deverd possuir mecanismo de tratamento (session-helpers ou ALGs) para os
protocolos ou aplicagdes dcerpc, dns-tcp, dns-udp, ftp, H.245 |, H.245 0, H.323, MGCP, MMS,
PMAP, PPTP, RAS, RSH, SIP, TFTP, TNS;

3.1.2.46. Devera suportar SIP, H.323 e SCCP NAT Traversal;

Pagina 5 de 33



3.1.2.47. Devera permitir a criagao de objetos e agrupamento de objetos de usuarios, redes,
FQDN, protocolos e servicos para facilitar a criacao de regras;

3.1.2.48. Devera possuir porta de comunicagao serial ou USB para testes e configuragao do
equipamento, com acesso protegido por usudrio e senha.

3.1.3. FUNCIONALIDADE DE TRAFFIC SHAPING E PRIORIZAGAO DE TRAFEGO

3.1.3.1. Devera permitir o controle e a priorizacdo do trafego, priorizando e garantindo
banda para as aplicages (inbound/outbound), através da classificacdo dos pacotes (Shaping),
criacao de filas de prioridade, geréncia de congestionamento e QoS;

3.1.3.2. Devera permitir modificagdao de valores DSCP para o DiffServ;
3.1.3.3. Devera permitir priorizagdo de trafego e suportar ToS;
3.1.3.4. Devera limitar individualmente a banda utilizada por programas, tais como: peer-to-

peer, streaming, chat, VolP e Web;

3.1.3.5. Devera integrar-se ao servico de diretdrio padrdo LDAP, inclusive o Microsoft Active
Directory, reconhecendo grupos de usudrios cadastrados;

3.1.3.6. Deverd prover funcionalidade de identificagdo transparente de usuarios
cadastrados no Microsoft Active Directory e LDAP;

3.1.3.7. Devera controlar (limitar ou expandir) individualmente a banda utilizada por grupo
de usuarios do Microsoft Active Directory e LDAP;

3.1.3.8. Deverd permitir definir banda mdéxima e banda garantida para um usuario, IP, grupo
de IPs, protocolo e aplicagao;

3.1.3.9. Deverad controlar (limitar ou expandir) individualmente a banda utilizada por
subrede de origem e destino;

3.1.3.10. Deverd controlar (limitar ou expandir) individualmente a banda utilizada por
endereco IP de origem e destino;

3.1.3.11. Devera ter a capacidade de permitir a criagdao de perfis de controle de banda
especificos para tipos de dispositivos identificados automaticamente (funcionalidade esta
conhecida como BYOD — Bring Your Own Device), como, por exemplo: tablets, celulares e PCs,
sistemas operacionais Android, Apple, Blackberry, Linux e Windows.

3.1.4. FUNCIONALIDADE DE ANTI-SPAM DE GATEWAY

3.1.4.1. Devera permitir, na funcionalidade de AntiSpam, verificacdo do cabecalho SMTP do
tipo MIME;

3.1.4.2. Devera possuir filtragem de e-mail por palavras chaves;

3.1.4.3. Deverd permitir adicionar rétulo ao assunto da mensagem quando classificado
como SPAM;
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3.1.4.4. Devera possuir, para a funcionalidade de AntiSpam, o recurso de RBL;

3.1.4.5. Devera permitir a checagem de reputacdo da URL no corpo mensagem de correio
eletronico;

3.1.4.6. Deverd ter a capacidade de permitir a criacdo de perfis de AntiSpam especificos
para tipos de dispositivos identificados automaticamente (funcionalidade esta conhecida como
BYOD - Bring Your Own Device), como, por exemplo: tablets, celulares e PCs.

3.1.5. FUNCIONALIDADE DE FILTRO DE CONTEUDO WEB

3.1.5.1. Devera possuir solugdo de filtro de conteddo Web integrado a solucdo de
seguranca;

3.1.5.2. Devera possuir, pelo menos, 70 (setenta) categorias para classificacdo de sites Web;
3.1.5.3. Devera possuir base minima contendo 100.000.000 (cem milhdes) de sites internet

Web ja registrados e classificados;

3.1.5.4. Deverd possuir a funcionalidade de cota de tempo de utilizagcdo por categoria;
3.1.5.5. Devera possuir categoria exclusiva, no minimo, para os seguintes tipos de sites
Web, como:

3.1.5.5.1. Proxy anonimo; Webmail; Instituicbes de saldde; Noticias; Phishing; Hackers;

Pornografia; Racismo; Websites pessoais; Compras;

3.1.5.6. Devera permitir a monitoracdao do trafego internet sem bloqueio de acesso aos
usuarios;

3.1.5.7. Deverd permitir a criacao de, pelo menos, 05 (cinco) categorias personalizadas;
3.1.5.8. Devera permitir a reclassificacdo de sites Web, tanto por URL, quanto por endereco
IP;

3.1.5.9. Devera prover Termo de Responsabilidade on-line para aceite pelo usudrio, a ser
apresentado toda vez que houver tentativa de acesso a determinado servico permitido ou
bloqueado;

3.1.5.10. Deverd integrar-se ao servico de diretdrio padrdo LDAP, inclusive o Microsoft Active

Directory, reconhecendo contas e grupos de usuarios cadastrados;

3.1.5.11. Deverd prover funcionalidade de identificacdo transparente de usudrios
cadastrados no Microsoft Active Directory;

3.1.5.12. Deverd possuir integracdo com tokens para autenticacdo de 02 (dois) fatores;

3.1.5.13. Devera exibir mensagem de bloqueio customizavel pelos Administradores para
resposta aos usudrios na tentativa de acesso a recursos proibidos pela politica de seguranca;
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3.1.5.14. Devera permitir a filtragem de todo o conteudo do trafego WEB de URLs conhecidas
como fonte de material impréprio e cdédigos (programas/scripts) maliciosos em applets Java,
cookies e activeX, através de base de URL prdpria atualizavel;

3.1.5.15. Devera permitir o bloqueio de paginas Web através da construcao de filtros
especificos com mecanismo de busca textual;

3.1.5.16. Deverd permitir a criacdo de listas personalizadas de URLs permitidas (lista branca)
e blogueadas (lista negra);

3.1.5.17. Devera permitir o bloqueio de URLs invalidas, cujo campo CN do certificado SSL nao
contenha um dominio valido;

3.1.5.18. Devera filtrar o contetdo baseado em categorias em tempo real;

3.1.5.19. Deverd garantir que as atualiza¢cdes regulares do produto sejam realizadas sem
interromper a execucao dos servicos de filtragem de conteido Web;

3.1.5.20. Devera permitir a criacdo de regras para acesso/bloqueio por grupo de usuarios do
servico de diretério LDAP;

3.1.5.21. Devera permitir a criagdo de regras para acesso/bloqueio por endereco IP de
origem;

3.1.5.22. Devera permitir a criacdo de regras para acesso/bloqueio por subrede de origem;
3.1.5.23. Devera ser capaz de categorizar a pagina Web, tanto pela sua URL, como pelo seu

endereco IP;
3.1.5.24. Deverd permitir o bloqueio de redirecionamento HTTP;

3.1.5.25. Devera permitir o bloqueio de paginas Web por classificacdo como paginas que
facilitem a busca de audio, video e URLs originadas de spams;

3.1.5.26. Devera possuir Proxy Explicito e Transparente;
3.1.5.27. Devera implementar roteamento WCCP e ICAP;
3.1.5.28. Devera ter a capacidade de permitir a criacdao de perfis de filtragem Web especificos

para tipos de dispositivos identificados automaticamente (funcionalidade esta conhecida como
BYOD - Bring Your Own Device), como, por exemplo: tablets, celulares e PCs, sistemas
operacionais Android, Apple, Blackberry, Linux e Windows.

3.1.6. FUNCIONALIDADE DE DETECGCAO DE INTRUSAO

3.1.6.1. Devera permitir que seja definido, através de regra por IP origem, IP destino,
protocolo e porta, qual trafego serd inspecionado pelo sistema de deteccao de intrusao;

3.1.6.2. Deverd possuir base de assinaturas de IPS com, pelo menos, 3.500 (trés mil e
guinhentas) ameacas conhecidas;

3.1.6.3. Devera estar orientado a protecdo de redes;
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3.1.6.4. Devera permitir funcionar em modo transparente, sniffer e router;

3.1.6.5. Devera possuir tecnologia de deteccdo baseada em assinaturas que sejam
atualizadas automaticamente;

3.1.6.6. Deverd permitir a criacao de padrdes de ataque manualmente;

3.1.6.7. Devera possuir integragao a plataforma de segurancga;

3.1.6.8. Devera possuir capacidade de remontagem de pacotes para identificacdo de
ataques;

3.1.6.9. Devera possuir capacidade de agrupar assinaturas para um determinado tipo de

ataque. Exemplo: agrupar todas as assinaturas relacionadas a web-server, para que seja usado
para protecdo especifica de Servidores Web;

3.1.6.10. Devera possuir capacidade de andlise de trafego para a deteccdo e bloqueio de
anomalias, como Denial of Service (DoS) do tipo Flood, Scan, Session e Sweep;

3.1.6.11. Devera possuir mecanismos de deteccdo/protecdo de ataques;

3.1.6.12. Devera possuir reconhecimento de padroes;

3.1.6.13. Devera possuir andlise de protocolos;

3.1.6.14. Devera possuir deteccdo de anomalias;

3.1.6.15. Devera possuir deteccdo de ataques de RPC (Remote Procedure Call);

3.1.6.16. Devera possuir protecdo contra-ataques de Windows ou NetBios;

3.1.6.17. Deverad possuir protecdao contra-ataques de SMTP (Simple Message Transfer

Protocol), IMAP (Internet Message Access Protocol), Sendmail ou POP (Post Office Protocol);

3.1.6.18. Deverd possuir protecao contra-ataques DNS (Domain Name System);

3.1.6.19. Devera possuir protecdo contra-ataques a FTP, SSH, Telnet e rlogin;

3.1.6.20. Deverd possuir protecdo contra-ataques de ICMP (Internet Control Message
Protocol);

3.1.6.21. Devera possuir métodos de notificacdo de deteccdo de ataques;

3.1.6.22. Devera possuir alarmes na console de administracao;

3.1.6.23. Devera possuir alertas via correio eletronico;

3.1.6.24. Deverd possuir monitoracdo do comportamento do appliance, mediante SNMP. O

dispositivo devera ser capaz de enviar traps de SNMP quando ocorrer um evento relevante para a
correta operacgao da rede;

3.1.6.25. Devera ter a capacidade de resposta/logs ativa a ataques;
3.1.6.26. Devera prover a terminacdo de sessoes via TCP resets;
3.1.6.27. Deverd armazenar os logs de sessoes;
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3.1.6.28. Devera atualizar automaticamente as assinaturas para o sistema de detec¢do de

intrusos;

3.1.6.29. Deverda mitigar os efeitos dos ataques de negacao de servigos;

3.1.6.30. Devera permitir a criagao de assinaturas personalizadas;

3.1.6.31. Devera possuir filtros de ataques por anomalias;

3.1.6.32. Devera permitir filtros de anomalias de trafego estatistico de: flooding, scan, source

e destinationsessionlimit;

3.1.6.33. Devera permitir filtros de anomalias de protocolos;

3.1.6.34. Deverd suportar reconhecimento de ataques de DoS, reconnaissance, exploits e
evasion;

3.1.6.35. Devera suportar verificacdo de ataque na camada de aplicacao;

3.1.6.36. Devera suportar verificacdo de trafego em tempo real, via aceleracdo de hardware;
3.1.6.37. Devera possuir as seguintes estratégias de bloqueio: pass, drop e reset.

3.1.7. FUNCIONALIDADE DE VPN

3.1.7.1. Deverd possuir algoritmos de criptografia para tuneis VPN: AES, DES, 3DES;

3.1.7.2. Devera possuir suporte a certificados PKI X.509 para construcdo de VPNs;

3.1.7.3. Devera possuir suporte a VPNs IPSeC Site-to-Site e VPNs IPSec Client-to-Site;

3.1.7.4. Devera possuir suporte a VPN SSL;

3.1.7.5. Devera possuir capacidade de realizar SSL VPNs utilizando certificados digitais;
3.1.7.6. A VPN SSL deverd possibilitar o acesso a toda infraestrutura, de acordo com a

politica de seguranca, através de um plug-in ActiveX e/ou Java;

3.1.7.7. Devera possuir hardware acelerador criptografico para incrementar o desempenho
da VPN;

3.1.7.8. A VPN SSL devera suportar cliente para plataforma Windows, Linux e Mac OS X;
3.1.7.9. Devera permitir a arquitetura de VPN hub and spoke;

3.1.7.10. Deverd possuir suporte a inclusdo em autoridades certificadoras (enrollment),

mediante SCEP (Simple Certificate Enrollment Protocol) e mediante arquivos.

3.1.8. FUNCIONALIDADE DE CONTROLE DE APLICAGOES

3.1.8.1. Devera reconhecer, no minimo, 2.000 (duas mil) aplicacdes;
3.1.8.2. Deverd possuir, pelo menos, 10 (dez) categorias para classificacdo de aplicacdes;
3.1.8.3. Devera possuir categoria exclusiva, no minimo, para os seguintes tipos de

aplica¢des, como:
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3.1.8.4. P2P;

3.1.8.5. Transferéncia de arquivos;

3.1.8.6. VolP;

3.1.8.7. Devera permitir a monitoragdo do trafego de aplicagdes sem bloqueio de acesso aos
usuarios;

3.1.8.8. Devera ser capaz de controlar aplicacdes independente do protocolo e porta

utilizados, identificando-as apenas pelo comportamento de trafego da mesma;

3.1.8.9. Devera integrar-se ao servico de diretdrio padrdo LDAP, inclusive o Microsoft Active
Directory, reconhecendo grupos de usudrios cadastrados;

3.1.8.10. Devera prover funcionalidade de identificagdo transparente de usuarios
cadastrados no Microsoft Active Directory;

3.1.8.11. Devera permitir a criagdo de regras para acesso/bloqueio de aplicagdes por grupo
de usuarios do Microsoft Active Directory;

3.1.8.12. Devera permitir a criacdo de regras para acesso/bloqueio de aplicagdes por grupo
de usudrios do servico de diretério LDAP;

3.1.8.13. Deverd permitir a criagdo de regras para acesso/bloqueio por endereco IP de
origem;

3.1.8.14. Devera possuir integracdo com tokens para autenticacao de 02 (dois) fatores;
3.1.8.15. Devera permitir a criacdo de regras para acesso/bloqueio por subrede de origem e
destino;

3.1.8.16. Devera permitir a inspe¢do/bloqueio de cédigos maliciosos para, no minimo, as

seguintes categorias: Instant Messaging e transferéncia de arquivos;

3.1.8.17. Deverd garantir que as atualiza¢Ges regulares do produto sejam realizadas sem
interromper a execuc¢ao dos servigos de controle de aplicages;

3.1.8.18. Devera permitir criacdo de padrdes de aplicacgdo manualmente;
3.1.9. FUNCIONALIDADE DE DLP (DATA LEAK PREVENTION)

3.1.9.1. O sistema de DLP (Data Leak Prevention — Protecdo contra Vazamento de
Informagdes) de gateway deverd funcionar de maneira que se consiga que os dados confidenciais
e ou de identificacdo pessoal ndo saiam da rede e também deverd funcionar de modo que se
previna que dados nao requisitados entrem na sua rede;

3.1.9.2. Devera inspecionar, no minimo, os trafegos de e-mail, HTTP, NNTP e de
mensageiros instantaneos;

3.1.9.3. Sobre o trafego de e-mail, devera inspecionar, no minimo, os protocolos SMTP,
POP3 e IMAP;
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3.1.9.4. Devera realizar buscas para a aplicagdo de regras de DLP em arquivos do tipo PDF e
MS- Word;

3.1.9.5. Devera fazer a varredura no conteido de um cookie HTTP buscando por
determinado texto;

3.1.9.6. Deverd aplicar regras baseadas em usuarios autenticados, isto é, fazendo buscas
pelo trafego de um especifico usuario;

3.1.9.7. Devera verificar para aplicacdes do tipo e-mail, se o anexo das mensagens de
correio entrantes/saintes possui um tamanho maximo especificado pelo administrador;

3.1.9.8. Devera utilizar expressdes regulares para composi¢ao das regras de verificacdo dos
trafegos;
3.1.9.9. Devera tomar minimamente as a¢Oes de bloquear, banir usudrio e colocar em

guarentena a interface sobre as regras que coincidirem com o trafego esperado pela regra;

3.1.9.10. Devera permitir o armazenamento em solucdo especifica de armazenamento de
logs, o conteddo do trafego que coincidir com o trafego esperado pela regra de DLP para
minimamente os protocolos de e-mail, HTTP e mensageiros instantaneos;

3.1.9.11. Devera permitir a composicao de multiplas regras de DLP, formando uma regra
Unica mais especifica que usa légica booleana para fazer a comparacdo com o trafego que
atravessa o sistema.

3.1.10. FUNCIONALIDADE DE BALANCEAMENTO DE CARGA

3.1.10.1. Deverd permitir a criacdo de enderecos IPs virtuais;

3.1.10.2. Deverd permitir balanceamento de carga entre, pelo menos, 04 (quatro) servidores
reais;

3.1.10.3. Deverd suportar balanceamento, ao menos, para os seguintes servicos: HTTP,

HTTPS, TCP e UDP;

3.1.10.4. Devera permitir balanceamento, ao menos, com os seguintes métodos: Hash do
endereco IP de origem, Round Robin, Weighted, First Alive e HTTP host;

3.1.10.5. Devera permitir persisténcia de sessao por cookie HTTP ou SSL session ID;
3.1.10.6. Devera permitir que seja mantido o IP de origem;
3.1.10.7. Devera suportar SSL offloading nos equipamentos que suportem, pelo menos, 200

(duzentos) usuarios;

3.1.10.8. Devera ter a capacidade de identificar, através de health checks, quais os servidores
gue estejam ativos, removendo automaticamente o trafego dos servidores que ndo estejam;

3.1.10.9. Devera permitir que o health check seja feito, ao menos, via ICMP, TCP em porta
configuravel e HTTP em URL configuravel.
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3.1.11. FUNCIONALIDADE DE CONTROLADORA WIRELESS

3.1.11.1. Devera ser capaz de gerenciar, de forma centralizada, Pontos de Acesso do mesmo
fabricante;
3.1.11.2. Devera suportar o servigo de servidor DHCP por SSID para prover enderecamento IP

automatico para os clientes wireless;
3.1.11.3. Devera suportar monitoracdo e supressao de Ponto de Acesso indevido;

3.1.11.4. Devera prover autenticacdo para a rede wireless através de bases externas, como:
LDAP, RADIUS ou TACACS+;

3.1.11.5. Deverd permitir a visualizagao dos clientes conectados;
3.1.11.6. Devera prover suporte a Fast Roaming;
3.1.11.7. Devera ajustar automaticamente os canais de modo a otimizar a cobertura de rede

e mudar as condic¢des de RF;

3.1.11.8. A solucdo deve implementar recursos de andlise de espectro que possibilitem a
identificacdo de interferéncias provenientes de equipamentos ndo-WiFi e que operem nas
frequéncias de 2.4GHz ou 5GHz. A solucdo deve ainda apresentar o resultado dessas andlises de
maneira grafica na interface de geréncia;

3.1.11.9. Devera possuir Captive Portal por SSID;
3.1.11.10. Devera permitir configurar o bloqueio de trafego entre SSIDs;

3.1.11.11. Devera suportar Wi-Fi Protected Access (WPA), WPA2 ou WPA3 por SSID,
utilizando-se de AES e/ou TKIP;

3.1.11.12. Devera suportar os seguintes métodos de autenticacdo EAP:
3.1.11.12.1. EAP-TLS

3.1.11.12.2. EAP-TTLS;

3.1.11.12.3. EAP-PEAP;

3.1.11.12.4. EAP-SIM

3.1.11.12.5. EAP-AKA;

3.1.11.13. Devera suportar 802.1x através de RADIUS;

3.1.11.14. Devera suportar filtro baseado em endereco MAC por SSID;

3.1.11.15. Devera permitir configurar parametros de radio, como: banda e canal;

3.1.11.16. Devera possuir método de descoberta de novos Pontos de Acesso baseados em
Broadcast ou Multicast;

3.1.11.17. Devera possuir mecanismo de identificacdo e controle de rogue APs, suportando
supressao automatica e bloqueio por endereco MAC de APs;
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3.1.11.18. Devera possuir lista contendo Pontos de Acesso Aceitos e Pontos de Acesso
Indevidos (Rogue);

3.1.11.19. Devera possuir WIDS com, ao menos, os seguintes perfis:
3.1.11.20. Rogue/Interfering AP Detection;

3.1.11.21. Ad-hoc Network Detection;

3.1.11.22. Wireless Bridge Detection;

3.1.11.23. Weak WEP Detection;

3.1.11.24. MAC OUI Checking;

3.1.11.25. Devera permitir o uso de voz e dados sobre um mesmo SSID;

3.1.11.26. A solucdo deverd detectar Receiver Start of Packet (RX-SOP) em pacotes wireless e
ser capaz de ignorar os pacotes que estejam abaixo de determinado limiar especificado em dBm;

3.1.11.27. A controladora devera oferecer Firewall integrado, baseado em identidade do
usuario;

3.1.11.28. Devera possuir controle baseado em politica de firewall para acesso entre as
WLANSs;

3.1.11.29. Devera permitir a criacdo de politicas de traffic shaping;

3.1.11.30. Devera permitir a criacdo de politicas de firewall baseadas em horario;

3.1.11.31. Devera permitir NAT nas politicas de firewall;

3.1.11.32. Devera possibilitar definir nimero de clientes por SSID;
3.1.11.33. Devera permitir e/ou bloquear o trafego entre SSIDs;
3.1.11.34. Devera possuir mecanismo de criacdo automatica de usudrios visitantes e senhas

autogeradas e/ou manual, que possam ser enviadas por e-mail ou SMS aos usuarios, e com
capacidade de definicdo de horario da expiracdo da senha;

3.1.11.35. A comunicacdo entre o Access Point e a Controladora Wireless devera poder ser
efetuada de forma criptografada;

3.1.11.36. Devera possuir mecanismo de ajuste de poténcia do sinal, de forma a reduzir
interferéncia entre canais entre 02 (dois) Access Points gerenciados;

3.1.11.37. Deverd possuir mecanismo de balanceamento de trafego/usudrios entre Access
Points;
3.1.11.38. Deverda possuir mecanismo de balanceamento de trafego/usuarios entre

frequéncias e/ou

3.1.11.39. radios;
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3.1.11.40. Toda a configuragdo do Ponto de Acesso deverda ser executada através da
Controladora Wireless;

3.1.11.41. Devera permitir a identificacdo de APs com firmware desatualizado e efetuar o
upgrade via interface gréfica;

3.1.11.42. Deverd possuir console de monitoramento dos usuarios conectados, indicando em
gue Access Point, em que radio, em que canal, endereco IP do usuario, tipo de dispositivo e
sistema operacional, uso de banda, poténcia do sinal e relagdo sinal/ruido;

3.1.11.43. O encaminhamento de trafego dos dispositivos conectados a rede sem fio deve
ocorrer de forma centralizada através de tunel estabelecido entre o ponto de acesso e controlador
wireless. Neste modo todos os pacotes trafegados em um determinado SSID devem ser
encaminhados dentro do tunel até o controlador wireless. Caso o controlador wireless nao seja
capaz de operar gerenciando os pontos de acesso e concentrando o trafego tunelado
simultaneamente, entao a solugao ofertada deve ser composta com elemento adicional do préprio
fabricante para suportar a conexdo dos tuneis originados dos pontos de acesso;

3.1.11.44. A Controladora devera oferecer Firewall integrado, baseado em identidade do
usudrio, entre todas as redes cujo trafego seja tunelado até a Controladora;

3.1.11.45. Devera possuir controle baseado em politica de firewall para acesso entre as WLANs
cujo trafego seja tunelado até a Controladora;

3.1.11.46. Deverd permitir a criacdo de politicas de traffic shaping entre todas as redes cujo
trafego seja tunelado até a Controladora;

3.1.11.47. Deverd permitir aplicar politicas de filtro de conteddo Web, que seja baseado em
categorias de sites automaticamente atualizadas, para todas as redes cujo trafego seja tunelado
até a Controladora;

3.1.11.48. Devera permitir aplicar politicas de antivirus, com detecc¢ao e bloqueio de malwares
e redes botnet, entre todas as redes cujo trafego seja tunelado até a Controladora;

3.1.11.49. Devera permitir aplicar politicas de IPS, bloqueando e/ou monitorando tentativas
de ataques, com base de assinatura de ataques atualizada automaticamente, entre todas as redes
cujo trafego seja tunelado até a Controladora;

3.1.11.50. Deverd permitir aplicar politicas de controle AntiSpam para todas as redes cujo
trafego seja tunelado até a Controladora;

3.1.11.51. Devera permitir controlar, identificar e bloquear trafego de aplicagdes do tipo P2P,
IM, Chat, Redes Sociais, Skype, Proxies Andnimos, streamings de dudio e video, jogos entre outros,
e gue seja baseado no padrdo de comunicacdo de tais aplicacdes, entre todas as redes cujo
trafego seja tunelado até a Controladora;

3.1.11.52. A solucdo deve implementar recurso de controle de acesso a rede (NAC - Network
Access Control), identificando automaticamente o tipo de equipamento conectado (profiling) e

atribuindo de maneira automatica a politica de acesso a rede;
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3.1.12. FUNCIONALIDADE DE CONTROLADORA DE SWITCH

3.1.12.1. Devera ser capaz de gerenciar, de forma centralizada, Switches do mesmo
fabricante;

3.1.12.2. Deve operar como ponto central para automacgao e gerenciamento dos switches;
3.1.12.3. Deve realizar o gerenciamento de inventdrio de hardware, software e configuracao

dos Switches;

3.1.12.4. Deve possuir interface grafica para configuracdo, administracdo e monitoracdo dos
switches;
3.1.12.5. Deve apresentar graficamente a topologia da rede com todos os switches

administrados para monitoramento, além de ilustrar graficamente status dos uplinks e dos
equipamentos para identificacdo de eventuais problemas na rede;

3.1.12.6. Deve montar a topologia da rede de maneira automatica;
3.1.12.7. Deve ser capaz de configurar os switches da rede;
3.1.12.8. Deve através da interface grafica deve ser capaz de configurar as VLANs da rede e

distribui-las automaticamente em todos os switches gerenciados;

3.1.12.9. Deve através da interface grafica deve ser capaz de aplicar a VLAN nativa (untagged)
e as VLANs permitidas (tagged) nas interfaces dos switches;

3.1.12.10. Deve através da interface grafica deve ser capaz de aplicar as politicas de QoS nas
interfaces dos switches;

3.1.12.11. Deve através da interface grafica deve ser capaz de aplicar as politicas de seguranca
para autenticagdo 802.1X nas interfaces dos switches;

3.1.12.12. Através da interface grafica deve ser capaz de aplicar ferramentas de seguranca, tal
como DHCP Snooping, nas interfaces dos switches;

3.1.12.13. Deve através da interface grafica deve ser capaz de realizar configuragdes do
protocolo Spanning Tree nas interfaces dos switches, tal como habilitar ou desabilitar os seguintes
recursos: Loop Guard, Root Guard e BPDU Guard;

3.1.12.14. Deve através da interface grafica deve ser capaz de aplicar politicas de seguranca e
controle de trafego para filtrar o trafego da rede;

3.1.12.15. A solucdo de geréncia centralizada deve ser capaz de identificar as aplicacoes
acessadas na rede através de analise DPI (Deep Packet Inspection);

3.1.12.16. Deve ser capaz de configurar parametros SNMP dos switches;

3.1.12.17. A solucdo de geréncia centralizada deve gerenciar as atualizacbes de firmware
(software) dos switches gerenciados, recomendando versdes de software para cada switch, além
de permitir a atualizacdo dos switches individualmente;
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3.1.12.18. A solugao de geréncia centralizada deve permitir o envio automatico de e-mails de
notificacdo para os administradores da rede em caso de eventos de falhas;

3.1.12.19. A solucdo de geréncia centralizada deve apresentar graficamente informacgdes
sobre erros nas interfaces dos switches;

3.1.12.20. A solugdao deve apresentar graficamente informagdes sobre disponibilidade dos
switches;

3.1.12.21. Deve prover indicadores de saude dos elementos criticos do ambiente;

3.1.12.22. Deve registrar eventos para auditoria de todos os acessos e mudangas de

configuracgao realizadas por usuarios;

3.1.12.23. Deve realizar as fungdes de gerenciamento de falhas e eventos dos switches da
rede;

3.1.12.24. Deve possuir APl no formato REST;
3.1.13. FUNCIONALIDADE DE SD-WAN

3.1.13.1. A solucdao SD-WAN deve ser viabilizada com recursos de segurancga integrados de:
Firewall, VPN, Antivirus, IPS e Filtro de Seguranca Web.

3.1.13.2. A solucdo SD-WAN deve suportar NAT em contexto de saida (Nat Outbound) para
um pool de IPs publicos.

3.1.13.3. A solucao SD-WAN deve suportar micro-segmentacdo de trafego onde seja possivel
aplicar politicas de IPS e Antivirus entre segmentos de LAN.

3.1.13.4. A solucdao SD-WAN deve prover capacidade de inspe¢do SSL para a inspe¢ao de
trafego https nas filiais, no contexto: bloqueio de malwares e reconhecimento em camada 7 de
aplicacOes.

3.1.13.5. Solucdo deve ser capaz de prover uma arquitetura onde em uma comunicac¢do

Matriz x Filiais, em que a comunica¢dao de uma Filial A para a Matriz esteja comprometida, possa
ser utilizada a comunicacao entre Filial B e Matriz, em que através deste circuito, a Filial A alcance
a Matriz.

3.1.13.6. A solucdo deve ser capaz de criar VPN "Full-Mesh" em interface Gréfica, de forma
automatica, e sem que o administrador precise configurar site por site.

3.1.13.7. A configuracdo VPN IPSEC devera oferecer suporte para DH Group: 14 e 15.
3.1.13.8. Reconhecimento em camada 7 totalmente segregado da camada 4.
3.1.13.9. Deve de forma alternativa, contar com um banco de Dados interno, onde seja

possivel atrelar uma aplicagcdo a um determinado IP/ range de IPs de destino.

3.1.13.10. O reconhecimento de aplicacGes deve ser realizado independente de porta e
protocolo, inspecionando o payload de pacote de dados;
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3.1.13.11. Ainda sobre o reconhecimento de Aplicacbes, a solucdo deve fornecer o
reconhecimento default em camada 7, de pelo menos mais de 2000 aplicagdes largamente
utilizadas em contextos de SaaS, Aplicagdes na Nuvem, Aplicagdes Multimidia (Vimeo, YouTube,
Facebook, etc)

3.1.13.12. A solugdo de SD-WAN deve suportar Roteamento dinamico BGP com suporte a IPv6.

3.1.13.13. A solucdo deve ser capaz de refletir, de forma manual ou automatizada, suas
politicas de SD-WAN em condicdes onde a largura de banda é modificada.

3.1.13.14. A solugdao deve ser capaz de medir o Status de Saude do Link baseando-se em
critérios minimos de: Laténcia, Jitter e Packet Loss, onde seja possivel configurar um valor de
Theshold para cada um destes itens, onde sera utilizado como fator de decisdo nas regras de SD-
WAN.

3.1.13.15. A solucdo deve permitir a configuracdo de regras onde o Failback (retorno a
condicdo inicial) apenas ocorrerd quando o link principal recuperado seja X% (com X variando de
10 a 50) do seu valor de Saude melhor que o link atual.

3.1.13.16. A solucdo deve permitir a configuracdo de regras onde o Failback (retorno a
condicdo inicial) apenas ocorra dentro de um espaco de tempo de X segundos, configuravel pelo
administrador do sistema.

3.1.13.17. A solucdo deve permitir a configuracdo de politicas de QoS em camada 7,
associadas percentualmente a largura de banda da Interface SD-WAN.

3.1.14. SOLUGAO DE SEGURANGA DE REDES NGFW TIPO 1 - CARACTERISTICAS ESPECIFICAS:

3.1.14.1. Devera possuir fonte de alimentagdo com chaveamento automatico 110/220V
redundante Hot Swappable. A fonte fornecida devera suportar sozinha a operacdo da unidade
com todos os mddulos de interface ativos.

3.1.14.2. Firewall com capacidade minima de processamento de 64 (sessenta e quatro) Gbps.
3.1.14.3. IPS com capacidade minima de processamento de 12 (doze) Gbps.
3.1.14.4. Protecdo a ameacgas avangadas, isto é, com as fun¢des de Firewall, IPS, controle de

aplicagdo e protecdo de Malware/Antivirus ativadas, com capacidade minima de processamento
de 10 (dez) Gbps. Caso o fabricante divulgue multiplos valores para este requisito, somente o de
menor valor sera aceito;

3.1.14.5. Inspecdo SSL Throughput com capacidade minima de processamento de 8 (oito)
Gbps.

3.1.14.6. VPN com capacidade de, pelo menos, 50 (cinquenta) Gbps de trafego IPSec.
3.1.14.7. VPN SSL com capacidade de, pelo menos, 4 (quatro) Gbps de trafego.

3.1.14.8. Devera suportar 7.200.000 (sete milhdes e duzentos mil) conexdes simultaneas.
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3.1.14.9. Deverdo ser licenciados para suportar, pelo menos, 8.000 (oito mil) usudrios de VPN
SSL.

3.1.14.10. Devera suportar, pelo menos, 500.000 (quinhentas mil) novas conexdes por
segundo.

3.1.14.11. Deverad suportar, pelo menos, 2.000 (dois mil) tuneis de VPN Site-Site.
3.1.14.12. Devera suportar, pelo menos, 40.000 (quarenta mil) tuneis de VPN Client-Site.
3.1.14.13. Devera possuir, pelo menos, 04 (quatro) interfaces SFP28 25GE.

3.1.14.14. Devera possuir, pelo menos, 04 (quatro) interfaces SFP+ 10GE.

3.1.14.15. Devera possuir, pelo menos, 16 (dezesseis) interfaces RJ 45.

3.1.14.16. Devera possuir porta USB 3.0 para conexdo de modem 3G/4G.

3.1.14.17. Devera ser capaz de gerenciar, via funcionalidade de Controladora Wireless, ao
menos, 500 (quinhentos) Pontos de Acesso sem fio.

3.1.14.18. Deverd ser capaz de gerenciar, via funcionalidade de Controladora Switch, ao
menos, 80 (oitenta) equipamentos.

3.1.15. SOLUGAO DE SEGURANGA DE REDES NGFW TIPO 2 - CARACTERISTICAS ESPECIFICAS:

3.1.15.1. Firewall com capacidade minima de processamento de 6 (seis) Gbps.
3.1.15.2. IPS com capacidade minima de processamento de 1.2 Gbps.
3.1.15.3. Protecdo a ameacas avancadas, isto é, com as funcbes de Firewall, IPS, controle de

aplicacdo e protecdo de Malware/Antivirus ativadas, com capacidade minima de processamento
de 800 (oitocentos) Mbps. Caso o fabricante divulgue multiplos valores para este requisito,
somente o de menor valor sera aceito;

3.1.15.4. Inspecao SSL Throughput com capacidade minima de processamento de 700
(setecentos) Mbps.

3.1.15.5. VPN com capacidade de, pelo menos, 5 (cinco) Gbps de trafego IPSec.

3.1.15.6. VPN SSL com capacidade de, pelo menos, 900 (novecentos) Mbps de trafego.
3.1.15.7. Deverd suportar 1.200.000 (um milhdo e duzentas mil) conexdes simultaneas.
3.1.15.8. Deverao ser licenciados para suportar, pelo menos, 200 (duzentos) usuarios de VPN
SSL.

3.1.15.9. Devera suportar, pelo menos, 40.000 (quarenta mil) novas conexdes por segundo.

3.1.15.10. Deverad suportar, pelo menos, 200 (duzentos) tuneis de VPN Site-Site.
3.1.15.11. Deverad suportar, pelo menos, 2.000 (dois mil) tuneis de VPN Client-Site.
3.1.15.12. Devera possuir, pelo menos, 8 (oito) interfaces RJ 45.

3.1.15.13. Devera possuir porta USB 3.0 para conexdo de modem 3G/4G.
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3.1.15.14. Devera ser capaz de gerenciar, via funcionalidade de Controladora Wireless, ao
menos, 40 (quarenta) Pontos de Acesso sem fio.

3.1.15.15. Devera ser capaz de gerenciar, via funcionalidade de Controladora Switch, ao
menos, 15 (quinze) equipamentos.

3.2.  SERVICOS PROFISSIONAIS - UNIDADE DE SERVICOS TECNICOS (UST)

3.2.1. Cada Unidade de Servigo Técnicos (UST) corresponderd a 4h (quatro horas) de profissional
especializado nas plataformas ofertadas. O servico deve ser prestado pela empresa contratada.

3.2.2. Atividades: assessement; desenvolvimento de plano de implementacdo; planejamento;
analise; configuracdo; integracdo; migracao; testes de verificagdo; ajustes; otimizacao;
troubleshooting; updates; upgrades; provas de conceito; ensaios de contingéncia; customizagdo
de consultas de relatdrios; treinamentos “hands on”; criacdo e manutencdo de regras de
seguranca e redes; participacdo em comités de seguranca para esclarecimentos; documentacao
"as built"; documentacdo para rollout;

3.2.3. Os perfis dos profissionais/atividades definidas seguirdo o padrdo de perfis indicados por
metodologias de projetos, como PMBOK. Abaixo, um detalhamento sobre os perfis de
profissionais e o0 escopo de cada um de seus papeis:

3.2.4. Arquitetura: definicdo da arquitetura légica e fisica do projeto, garantindo a qualidade
durante a implantacdo e o atendimento de todos os requisitos funcionais e ndo funcionais; propor
melhorias; definir controles e monitoramento do ambiente, sugerindo métricas, thresholds e
indicadores de acompanhamento; apoio no planejamento, execugao e avaliagao de mudancgas;

3.2.5. Implementagdo: Levantamento de dados, execu¢dao das implantagdes incluindo
configuracdo customizada, integracdo, migracOoes e testes, adaptacdes cddigo, criacdo de
infraestrutura, orientacdo, documentacao, etc;

3.2.6. Gerenciamento de projetos: gerenciamento do projeto propriamente dito, considerando
controle de prazos, esforco, elaboracao de relatérios de posicionamento executivo, indicadores do
projeto e qualquer outra métrica prevista no PMBOOK. O objetivo de todas estas atividades é a
garantia de qualidade do projeto no que tange prazos e esforco

3.2.7. Suporte: Atendimento a incidentes de suporte realizando andlises, troubleshooting,
diagnésticos; realizando ajustes e otimizacdo configuracdes; analisando e aplicando patches, fixes
e updates, aplicando testes e realizando ensaios; monitorando o ambiente;

3.2.8. As atividades deverdo ser prestadas na modalidade remota;
3.2.9. Dinamica de contratagdo

3.2.9.1. A CONTRATANTE contratard a quantidade de Unidades de Servicos Técnicos
estimadas para consumo pelo periodo desejado durante a vigéncia do contrato. Emitird nota(s) de
empenho para adquirir vouchers para quantidade de Unidades de Servicos Técnicos estimados
para o periodo correspondente.
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3.2.9.2. A Contratada deve entregar os vouchers relativos a quantidade de Unidades de
Servicos contratadas, que poderdo ser consumidos pela CONTRATANTE ao longo do periodo do
contrato, de acordo com a necessidade da CONTRATANTE;

3.2.9.3. A CONTRATANTE consultara a Contratada para calcular a quantidade de Unidades
de Servigos Técnicos necessdrias para realizar a atividade pretendida e emitira Ordem de Servico
para a Contratada prestar os servicos. E, ao final dos servicos, contabilizard o consumo das
Unidades de Servicos Técnico utilizadas;

3.2.9.4. O prazo maximo para inicio das atividades pela empresa contratada sera de 10 (dez)
dias;

3.2.9.5. As contabilizagbes de UST serdo feitas individualmente para cada profissional
alocado;

3.2.9.6. As UST executadas fora do expediente comercial por solicitacdo deste drgdo, serdo

contabilizadas em dobro;

3.2.9.7. A empresa Contratada deve nomear funcionario capacitado que sera responsavel
por fornecer aconselhamento técnico e operacional sobre os servicos; assisténcia sobre as
condicdes do contrato; gerenciamento de escalacdo junto ao Fabricante; Gerenciamento de
recursos e cronograma de entrega dos servigos;

3.2.9.8. Neste modelo de execucdo dos servicos ndo se caracteriza a subordinacao direta e
nem a pessoalidade, visto que nao haverd qualquer relacdo de subordinagao juridica entre os
profissionais da equipe da empresa contratada e este Orgdo. As empresas proponentes deverdo
considerar em seus custos todos os recursos necessarios ao completo atendimento aos objetos,
tais como despesas com pessoal (salarios, férias, encargos, beneficios, selecdo, outras) de modo a
garantir os servicos definidos;

3.2.9.9. Para o controle da execu¢dao dos servicos sera utilizado a Unidade de medida UST
(Unidade de Servico Técnico). A UST consiste na "moeda" usada para dimensionar todas as
atividades que serdao demandadas pela CONTRATANTE, no escopo de cada Ordem de Servico. A
contratacdo sera em volume de UST por atividade e a licitacdo resultara na oferta do valor de uma
UST que ird representar o esforco combinado de profissionais envolvidos, variando a
complexidade e prioridade da atividade.;

3.3.  TREINAMENTO OFICIAL

3.3.1. Otreinamento devera ser do tipo oficial do fabricante da solu¢do ofertada;
3.3.2. Deverd ser realizado para uma turma de até 5 alunos;

3.3.3. Deverd ser ministrado por instrutor capacitado;

3.3.4. Deverd ocorrer no formato presencial;

3.3.5. Devera ser realizado em datas previamente agendadas entre a CONTRATANTE e
CONTRATADA;
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3.3.6. Deverd ocorrer em dias uteis, dentro do horario comercial;

3.3.7. O treinamento deverd ser realizado contemplando uma das tecnologias contidas na
solugdo ofertada, a ser previamente combinado entre a CONTRATANTE e CONTRATADA;

3.3.8. Devera estar incluso voucher para realizagao da prova de certificagao oficial do fabricante
para 5 alunos.

3.3.9. Devera estar incluso transporte para cidade onde serd realizado o treinamento e
hospedagem na cidade onde sera realizado o treinamento para 5 pessoas.

3.3.10. O treinamento deve ser executado em centro de treinamento oficial do fabricante

4. REQUISITOS DA CONTRATAGCAO

Sustentabilidade:

4.1. Além dos critérios de sustentabilidade eventualmente inseridos na descricdo do objeto,
devem ser atendidos os seguintes requisitos, que se baseiam no Guia Nacional de Contratacdes
Sustentaveis:

4.1.1. SO serd admitida a oferta de bens de informatica e/ou automacgdo que ndo contenham
substancias perigosas em concentracdo acima da recomendada na diretiva RoHS (Restriction of
Certain Hazardous Substances), tais como mercurio (Hg), chumbo (Pb), cromo hexavalente (Cr
(V1)), cddmio (Cd), bifenil polibromados (PBBs), éteres difenil-polibromados (PBDEs).

Indicac&o de marcas ou modelos

4.2. Na presente contratacdo serd admitida a indicacdo da(s) seguinte(s) marca(s),
caracteristica(s) ou modelo(s), de acordo com as justificativas contidas nos Estudos Técnicos
Preliminares: FortiAnalyser; FortiManager; FortiGate; FortiAP.

a) em decorréncia da necessidade de padronizacdo do objeto;

b) em decorréncia da necessidade de manter a compatibilidade com plataformas e padrdes ja
adotados pela Administragao;

5. PAPEIS E RESPONSABILIDADES
5.1. S3o obrigacGes da CONTRATANTE:

5.1.1. nomear Gestor e Fiscais Técnico, Administrativo e Requisitante do contrato para acompa-
nhar e fiscalizar a execucdo dos contratos;

5.1.2. encaminhar formalmente a demanda por meio de Ordem de Servico ou de Fornecimento
de Bens, de acordo com os critérios estabelecidos no Termo de Referéncia;

5.1.3. receber o objeto fornecido pelo Contratado que esteja em conformidade com a proposta
aceita, conforme inspecdes realizadas;

5.1.4. aplicar a contratada as sanc¢Oes administrativas regulamentares e contratuais cabiveis, co-
municando ao 6rgdo gerenciador da Ata de Registro de Precos, quando aplicavel;
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5.1.5. liquidar o empenho e efetuar o pagamento a contratada, dentro dos prazos
preestabelecidos em contrato;

5.1.6. comunicar a contratada todas e quaisquer ocorréncias relacionadas com o fornecimento da
solugdo de TIC;

5.1.7. definir produtividade ou capacidade minima de fornecimento da solu¢do de TIC por parte
do Contratado, com base em pesquisas de mercado, quando aplicavel;

5.1.8. prever que os direitos de propriedade intelectual e direitos autorais da solucdo de TIC
sobre os diversos artefatos e produtos cuja criagcdo ou alteracdo seja objeto da relacdo contratual
pertencam a Administracao, incluindo a documentacgao, o cédigo-fonte de aplicagdes, os modelos
de dados e as bases de dados, justificando os casos em que isso nao ocorrer;

5.2. S3o obrigacdes do CONTRATADO:

5.2.1. indicar formalmente preposto apto a representa-la junto a Contratante, que devera
responder pela fiel execu¢do do contrato;

5.2.2. atender prontamente quaisquer orienta¢Ges e exigéncias da Equipe de Fiscalizacdo do
Contrato, inerentes a execugao do objeto contratual;

5.2.3. reparar quaisquer danos diretamente causados a Contratante ou a terceiros por culpa ou
dolo de seus representantes legais, prepostos ou empregados, em decorréncia da relacdo
contratual, ndo excluindo ou reduzindo a responsabilidade da fiscalizacdo ou 0 acompanhamento
da execucgdo do contrato pela Contratante;

5.2.4. propiciar todos os meios necessarios a fiscalizacdo do contrato pela Contratante, cujo
representante tera poderes para sustar o fornecimento, total ou parcial, em qualquer tempo,
desde que motivadas as causas e justificativas desta decisdo;

5.2.5. manter, durante toda a execuc¢do do contrato, as mesmas condi¢des da habilitacao;

5.2.6. quando especificada, manter, durante a execugdao do contrato, equipe técnica composta
por profissionais devidamente habilitados, treinados e qualificados para fornecimento da solugao
de TIC;

5.2.7. quando especificado, manter a produtividade ou a capacidade minima de fornecimento da
solucdo de TIC durante a execuc¢do do contrato;

5.2.8. ceder os direitos de propriedade intelectual e direitos autorais da solucdo de TIC sobre os
diversos artefatos e produtos produzidos em decorréncia da relagdo contratual, incluindo a
documentacdo, os modelos de dados e as bases de dados a Administracao;

5.2.9. fazer a transicao contratual, com transferéncia de conhecimento, tecnologia e técnicas
empregadas, sem perda de informacdes, podendo exigir, inclusive, a capacitacdo dos técnicos do
contratante ou da nova empresa que continuara a execu¢do do contrato, quando for o caso;

5.3. S3o obrigacdes do érgdo gerenciador do registro de precos:
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5.3.1. efetuar o registro do licitante fornecedor e firmar a correspondente Ata de Registro de
Precos;

5.3.2. conduzir os procedimentos relativos a eventuais renegociacdes de condigdes, produtos ou
pregos registrados;

5.3.3. definir mecanismos de comunicagdo com os orgaos participantes e ndo participantes,
contendo:

5.3.3.1. as formas de comunicacao entre os envolvidos, a exemplo de oficio, telefone, e-mail, ou sistema
informatizado, quando disponivel; e

5.3.3.2. definicdo dos eventos a serem reportados ao 6rgdo gerenciador, com a indicacdo de prazo e
responsavel;

5.3.4. definir mecanismos de controle de fornecimento da solucédo de TIC, observando, dentre outros:
5.3.4.1. a defini¢cdo da produtividade ou da capacidade minima de fornecimento da solucéo de TIC;

5.3.4.2. as regras para gerenciamento da fila de fornecimento da solucdo de TIC aos 6rgéos participantes e
ndo participantes, contendo prazos e formas de negociacdo e redistribuicdo da demanda, quando esta
ultrapassar a produtividade definida ou a capacidade minima de fornecimento e for requerida pelo
Contratado; e

5.3.4.3. as regras para a substituicdo da solucdo registrada na Ata de Registro de Precgos, garantida a
verificagdo de Amostra do Objeto, observado o disposto no inciso lll, alinea "c", item 2 deste artigo, em
funcao de fatores supervenientes que tornem necessaria e imperativa a substituicdo da solucéo tecnoldgica.

6. MODELO DE EXECUGAO DO OBJETO

Condicdes de Entrega

6.1. O prazo de entrega dos bens é de 90 dias, contados da finalizacdo do processo licitatdrio,
em remessa unica.

6.2. Caso ndo seja possivel a entrega na data assinalada, a empresa devera comunicar as razdes
respectivas com pelo menos 30 dias de antecedéncia para que qualquer pleito de prorrogacdo de
prazo seja analisado, ressalvadas situacdes de caso fortuito e forca maior.

6.3. Os bens deverdao ser entregues no seguinte endereco: Av. Francisco Mota, 572 - Bairro
Costa e Silva, Mossordé RN | CEP: 59.625-900.

Garantia, manutenc¢ao e assisténcia técnica

6.4. O prazo de garantia contratual dos bens, complementar a garantia legal, € de, no minimo,
60 (sessenta) meses, ou pelo prazo fornecido pelo fabricante, se superior, contado a partir do
primeiro dia Gtil subsequente a data do recebimento definitivo do objeto.

6.5. A garantia serd prestada com vistas a manter os equipamentos fornecidos em perfeitas
condicdes de uso, sem qualquer 6nus ou custo adicional para o Contratante.

6.6. A garantia abrange a realizacdo da manutencdo corretiva dos bens pelo proprio
Contratado, ou, se for o caso, por meio de assisténcia técnica autorizada, de acordo com as
normas técnicas especificas.
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6.7. Entende-se por manutengdo corretiva aquela destinada a corrigir os defeitos apresentados
pelos bens, compreendendo a substituicdo de pecas, a realizacdo de ajustes, reparos e corre¢des
necessarias.

6.8. As pecas que apresentarem vicio ou defeito no periodo de vigéncia da garantia deverao ser
substituidas por outras novas, de primeiro uso, e originais, que apresentem padrdes de qualidade
e desempenho iguais ou superiores aos das pecas utilizadas na fabricacdo do equipamento.

6.9. Uma vez notificado, o Contratado realizara a reparacdo ou substituicdo dos bens que
apresentarem vicio ou defeito no prazo de até 05 (cinco) dias Uteis, contados a partir da data de
retirada do equipamento das dependéncias da Administracao pelo Contratado ou pela assisténcia
técnica autorizada.

6.10. O prazo indicado no subitem anterior, durante seu transcurso, podera ser prorrogado uma
Unica vez, por igual periodo, mediante solicitagdao escrita e justificada do Contratado, aceita pelo
Contratante.

6.11. Na hipdétese do subitem acima, o Contratado deverd disponibilizar equipamento
equivalente, de especificagao igual ou superior ao anteriormente fornecido, de comum acordo
entre as partes, para utilizacdo em cardter provisério pelo Contratante, de modo a garantir a
continuidade dos trabalhos administrativos durante a execugdo dos reparos.

6.12. O custo referente ao transporte dos equipamentos cobertos pela garantia serd de
responsabilidade do Contratado.

6.13. A garantia legal ou contratual do objeto tem prazo de vigéncia préprio e desvinculado
daquele fixado no contrato, permitindo eventual aplicacdo de penalidades em caso de
descumprimento de alguma de suas condi¢cdes, mesmo depois de expirada a vigéncia contratual.

7. MODELO DE GESTAO DO CONTRATO

7.1. O contrato deverd ser executado fielmente pelas partes, de acordo com as clausulas
avencadas e as normas da Lei n2 14.133, de 2021, e cada parte responderd pelas consequéncias de
sua inexecucgado total ou parcial.

7.2. Em caso de impedimento, ordem de paralisacdo ou suspensdo do contrato, o cronograma
de execucdo serd prorrogado automaticamente pelo tempo correspondente, anotadas tais
circunstancias mediante simples apostila.

7.3. As comunicagdes entre o 6rgdao ou entidade e a contratada devem ser realizadas por
escrito sempre que o ato exigir tal formalidade, admitindo-se o uso de mensagem eletrbnica para
esse fim.

7.4. O o6rgdo ou entidade poderd convocar representante da empresa para adocdo de
providéncias que devam ser cumpridas de imediato.

7.5. Apods a assinatura do contrato ou instrumento equivalente, o drgdo ou entidade podera
convocar o representante da empresa contratada para reunido inicial para apresentacao do plano

de fiscalizacdo, que contera informacdes acerca das obrigacGes contratuais, dos mecanismos de
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fiscalizacdo, das estratégias para execucdao do objeto, do plano complementar de execucdo da
contratada, quando houver, do método de afericdo dos resultados e das sanc¢des aplicaveis,
dentre outros.

7.6. A execucdo do contrato deverd ser acompanhada e fiscalizada pelo(s) fiscal(is) do contrato, ou
pelos respectivos substitutos (Lei n°® 14.133, de 2021, art. 117, caput).

7.7. O fiscal técnico do contrato acompanhard a execucdo do contrato, para que sejam cumpridas todas
as condicdes estabelecidas no contrato, de modo a assegurar os melhores resultados para a Administracéo.
(Decreto n° 11.246, de 2022, art. 22, VI);

7.7.1. O fiscal técnico do contrato anotara no histérico de gerenciamento do contrato todas as ocorréncias
relacionadas a execugédo do contrato, com a descri¢cdo do que for necessario para a regularizacao das faltas
ou dos defeitos observados. (Lei n® 14.133, de 2021, art. 117, 8§1°, e Decreto n°® 11.246, de 2022, art. 22, 11);

7.7.2. Identificada qualquer inexatiddo ou irregularidade, o fiscal técnico do contrato emitira notificacdes
para a correcdo da execucdo do contrato, determinando prazo para a correcdo. (Decreto n® 11.246, de
2022, art. 22, 111);

7.7.3. O fiscal técnico do contrato informara ao gestor do contato, em tempo habil, a situagdo que
demandar decisdo ou ado¢do de medidas que ultrapassem sua competéncia, para que adote as medidas
necessarias e saneadoras, se for o caso. (Decreto n® 11.246, de 2022, art. 22, 1V).

7.7.4. No caso de ocorréncias que possam inviabilizar a execugdo do contrato nas datas aprazadas, 0
fiscal técnico do contrato comunicara o fato imediatamente ao gestor do contrato. (Decreto n° 11.246, de

2022, art. 22, V).

7.7.5. O fiscal técnico do contrato comunicar ao gestor do contrato, em tempo habil, o término do contrato
sob sua responsabilidade, com vistas a renovagdo tempestiva ou a prorrogacdo contratual (Decreto n°
11.246, de 2022, art. 22, VII).

7.8. O fiscal administrativo do contrato verificard a manutencdo das condigcbes de habilitagdo da
contratada, acompanhara o empenho, o pagamento, as garantias, as glosas e a formalizagdo de
apostilamento e termos aditivos, solicitando quaisquer documentos comprobatérios pertinentes, caso
necessario (Art. 23, 1 e Il, do Decreto n® 11.246, de 2022).

7.8.1. Caso ocorram descumprimento das obrigacGes contratuais, o fiscal administrativo do contrato
atuara tempestivamente na solucdo do problema, reportando ao gestor do contrato para que tome as
providéncias cabiveis, quando ultrapassar a sua competéncia; (Decreto n°® 11.246, de 2022, art. 23, 1V).

7.9. 0O gestor do contrato coordenara a atualizacédo do processo de acompanhamento e fiscalizacdo do
contrato contendo todos os registros formais da execucdo no histdrico de gerenciamento do contrato, a
exemplo da ordem de servico, do registro de ocorréncias, das alteracdes e das prorrogacdes contratuais,
elaborando relatério com vistas a verificacdo da necessidade de adequacfes do contrato para fins de
atendimento da finalidade da administracdo. (Decreto n® 11.246, de 2022, art. 21, 1V).

7.9.1. O gestor do contrato acompanhara a manutencéo das condicdes de habilitacdo da contratada, para
fins de empenho de despesa e pagamento, e anotard os problemas que obstem o fluxo normal da
liquidacdo e do pagamento da despesa no relatério de riscos eventuais. (Decreto n°® 11.246, de 2022, art.
21, 1ID).

7.9.2. O gestor do contrato acompanhara os registros realizados pelos fiscais do contrato, de todas as
ocorréncias relacionadas a execucdo do contrato e as medidas adotadas, informando, se for o caso, a
autoridade superior aquelas que ultrapassarem a sua competéncia. (Decreto n® 11.246, de 2022, art. 21, II).
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7.9.3. O gestor do contrato emitird documento comprobatério da avaliacéo realizada pelos fiscais técnico,
administrativo e setorial quanto ao cumprimento de obriga¢Bes assumidas pelo contratado, com menc¢éo ao
seu desempenho na execucédo contratual, baseado nos indicadores objetivamente definidos e aferidos, e a
eventuais penalidades aplicadas, devendo constar do cadastro de atesto de cumprimento de obrigacdes.
(Decreto n° 11.246, de 2022, art. 21, VIII).

7.9.4. O gestor do contrato tomard providéncias para a formalizacdo de processo administrativo de
responsabilizacdo para fins de aplicacdo de san¢des, a ser conduzido pela comissdo de que trata o art. 158
da Lei n° 14.133, de 2021, ou pelo agente ou pelo setor com competéncia para tal, conforme o caso.
(Decreto n°® 11.246, de 2022, art. 21, X).

7.10. O fiscal administrativo do contrato comunicara ao gestor do contrato, em tempo habil, o término do
contrato sob sua responsabilidade, com vistas a tempestiva renovagao ou prorrogagdo contratual. (Decreto
n®11.246, de 2022, art. 22, VII).

7.11. O gestor do contrato devera elaborara relatério final com informacdes sobre a consecucdo dos
objetivos que tenham justificado a contratacdo e eventuais condutas a serem adotadas para o
aprimoramento das atividades da Administracdo. (Decreto n® 11.246, de 2022, art. 21, VI).

8. CRITERIOS DE MEDIGAO E DE PAGAMENTO

Recebimento do Objeto

8.1.  Os bens serédo recebidos provisoriamente, de forma sumaria, no ato da entrega, juntamente com a
nota fiscal ou instrumento de cobranca equivalente, pelo(a) responsavel pelo acompanhamento e
fiscalizacdo do contrato, para efeito de posterior verificagdo de sua conformidade com as especificacdes
constantes no Termo de Referéncia e na proposta.

8.2.  Os bens poderéo ser rejeitados, no todo ou em parte, inclusive antes do recebimento provisério,
guando em desacordo com as especificagbes constantes no Termo de Referéncia e na proposta, devendo
ser substituidos no prazo de 30(trinta) dias, a contar da notificacdo da contratada, as suas custas, sem
prejuizo da aplicacdo das penalidades.

8.3. O recebimento definitivo ocorrer4 no prazo de 15(quinze) dias Uteis, a contar do recebimento da
nota fiscal ou instrumento de cobranga equivalente pela Administracdo, apos a verificacdo da qualidade e
guantidade do material e consequente aceitagdo mediante termo detalhado.

8.4. Para as contratacdes decorrentes de despesas cujos valores ndo ultrapassem o limite de que trata o
inciso Il do art. 75 da Lei n® 14.133, de 2021, o prazo maximo para o0 recebimento definitivo sera de até
10(dez) dias uteis.

8.5. O prazo para recebimento definitivo podera ser excepcionalmente prorrogado, de forma justificada,
por igual periodo, quando houver necessidade de diligéncias para a afericdo do atendimento das exigéncias
contratuais.

8.6. No caso de controvérsia sobre a execugdo do objeto, quanto a dimensao, qualidade e quantidade,
devera ser observado o teor do art. 143 da Lei n° 14.133, de 2021, comunicando-se a empresa para
emissdo de Nota Fiscal no que pertine a parcela incontroversa da execucdo do objeto, para efeito de
liquidacdo e pagamento.

8.7. O prazo para a solucdo, pelo contratado, de inconsisténcias na execucdo do objeto ou de
saneamento da nota fiscal ou de instrumento de cobranca equivalente, verificadas pela Administracido
durante a analise prévia a liquidagdo de despesa, ndo serd computado para os fins do recebimento
definitivo.
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8.8. O recebimento provisério ou definitivo ndo excluird a responsabilidade civil pela solidez e pela
seguranca do servigo nem a responsabilidade ético-profissional pela perfeita execugao do contrato.

Liquidacé&o

8.9. Recebida a Nota Fiscal ou documento de cobranga equivalente, correra o prazo de dez dias Uteis
para fins de liquidacéo, na forma desta se¢éo, prorrogaveis por igual periodo, nos termos do art. 7°, §2° da
Instrucdo Normativa SEGES/ME n° 77/2022.

8.9.1. O prazo de gque trata o item anterior serd reduzido a metade, mantendo-se a possibilidade de
prorrogacdo, no caso de contratacfes decorrentes de despesas cujos valores ndo ultrapassem o limite de
gue trata o inciso Il do art. 75 da Lei n®14.133, de 2021.

8.10. Para fins de liguidacdo, o setor competente deverd verificar se a nota fiscal ou instrumento de
cobranca equivalente apresentado expressa 0s elementos necessarios e essenciais do documento, tais
como:

a) o prazo de validade;

b) adata da emisséao;

c) os dados do contrato e do 6rgao contratante;

d) o periodo respectivo de execu¢do do contrato;

e) ovalor apagar; e

f) eventual destaque do valor de reteng¢8es tributarias cabiveis.

8.11. Havendo erro na apresentacdo da nota fiscal ou instrumento de cobranca equivalente, ou
circunstancia que impeca a liquidacdo da despesa, esta ficard sobrestada até que o contratado providencie
as medidas saneadoras, reiniciando-se o prazo apds a comprovagdo da regularizacdo da situacao, sem
Onus ao contratante;

8.12. A nota fiscal ou instrumento de cobranca equivalente devera ser obrigatoriamente acompanhado da
comprovacdo da regularidade fiscal, constatada por meio de consulta on-line ao SICAF ou, na
impossibilidade de acesso ao referido Sistema, mediante consulta aos sitios eletrdnicos oficiais ou a
documentacdo mencionada no art. 68 da Lei n® 14.133, de 2021.

8.13. A Administracédo deverd realizar consulta ao SICAF para: a) verificar a manutencdo das condicdes
de habilitacdo exigidas no edital; b) identificar possivel razdo que impeca a participacdo em licitacdo, no
ambito do 6rgdo ou entidade, que implique proibicdo de contratar com o Poder Publico, bem como
ocorréncias impeditivas indiretas.

8.14. Constatando-se, junto ao SICAF, a situacdo de irregularidade do contratado, sera providenciada sua
notificacdo, por escrito, para que, no prazo de 5 (cinco) dias Uteis, regularize sua situagdo ou, no mesmo
prazo, apresente sua defesa. O prazo poderd ser prorrogado uma vez, por igual periodo, a critério do
contratante.

8.15. Na&o havendo regularizacdo ou sendo a defesa considerada improcedente, o contratante devera
comunicar aos 0rgdos responsaveis pela fiscalizacdo da regularidade fiscal quanto & inadimpléncia do
contratado, bem como quanto a existéncia de pagamento a ser efetuado, para que sejam acionados o0s
meios pertinentes e necessarios para garantir o recebimento de seus créditos.

8.16. Persistindo a irregularidade, o contratante deverd adotar as medidas necessarias a rescisdo
contratual nos autos do processo administrativo correspondente, assegurada ao contratado a ampla defesa.

8.17. Havendo a efetiva execugdo do objeto, os pagamentos serdo realizados normalmente, até que se
decida pela rescisdo do contrato, caso o contratado néo regularize sua situacéo junto ao SICAF.
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Prazo de pagamento

8.18. O pagamento serd efetuado no prazo de até 10 (dez) dias Uteis contados da finalizacdo da
liquidacdo da despesa, conforme secdo anterior, nos termos da Instrucdo Normativa SEGES/ME n° 77, de
2022.

8.19. No caso de atraso pelo Contratante, os valores devidos ao contratado serdo atualizados
monetariamente entre o termo final do prazo de pagamento até a data de sua efetiva realizagédo, mediante
aplicacéo do indice indice de Custo da Tecnologia da Informac&o (ICTI) de correcio monetéaria.

Forma de pagamento

8.20. O pagamento serd realizado por meio de ordem bancéria, para crédito em banco, agéncia e conta
corrente indicados pelo contratado.

8.21. Sera considerada data do pagamento o dia em que constar como emitida a ordem bancéria para
pagamento.

8.22. Quando do pagamento, sera efetuada a retengao tributaria prevista na legislagéo aplicavel.

8.22.1. Independentemente do percentual de tributo inserido na planilha, quando houver, seréo retidos na
fonte, quando da realizagéo do pagamento, os percentuais estabelecidos na legislagéo vigente.

8.23. O contratado regularmente optante pelo Simples Nacional, nos termos da Lei Complementar n°® 123,
de 2006, ndo sofrera a retencao tributaria quanto aos impostos e contribuicbes abrangidos por aquele
regime. No entanto, o pagamento ficard condicionado a apresentacdo de comprovacdo, por meio de
documento oficial, de que faz jus ao tratamento tributario favorecido previsto na referida Lei Complementar.

Cessaéo de crédito

8.24. E admitida a cesséo fiduciaria de direitos crediticios com instituicdo financeira, nos termos e de
acordo com os procedimentos previstos na Instrucdo Normativa SEGES/ME n° 53, de 8 de Julho de 2020,
conforme as regras deste presente topico.

8.24.1. As cessodes de crédito nédo fiduciarias dependerdo de prévia aprovagao do contratante.

8.25. A eficacia da cessdo de crédito, de qualquer natureza, em relacdo a Administragdo, esta
condicionada a celebragdo de termo aditivo ao contrato administrativo.

8.26. Sem prejuizo do regular atendimento da obrigacdo contratual de cumprimento de todas as
condi¢cbes de habilitacdo por parte do contratado (cedente), a celebracdo do aditamento de cessédo de
crédito e a realizacdo dos pagamentos respectivos também se condicionam a regularidade fiscal e
trabalhista do cessionario, bem como a certificacdo de que o cessionario ndo se encontra impedido de licitar
e contratar com o Poder Publico, conforme a legislacdo em vigor, ou de receber beneficios ou incentivos
fiscais ou crediticios, direta ou indiretamente, conforme o art. 12 da Lei n® 8.429, de 1992, tudo nos termos

do Parecer JL-01, de 18 de maio de 2020.

8.27. O crédito a ser pago a cessionaria é exatamente aguele que seria destinado a cedente (contratado)
pela execucdo do objeto contratual, restando absolutamente incélumes todas as defesas e excegdes ao
pagamento e todas as demais clausulas exorbitantes ao direito comum aplicdveis no regime juridico de
direito publico incidente sobre os contratos administrativos, incluindo a possibilidade de pagamento em
conta vinculada ou de pagamento pela efetiva comprovacado do fato gerador, quando for o caso, e o
desconto de multas, glosas e prejuizos causados a Administragao.

8.28. A cessdo de crédito ndo afetard a execugdo do objeto contratado, que continuara sob a integral
responsabilidade do contratado.
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9. FORMA E CRITERIOS DE SELECAO DO FORNECEDOR

Forma de selecao e critério de julgamento da proposta

9.1. O fornecedor sera selecionado por meio da realizacdo de procedimento de LICITACAO, na
modalidade PREGAO, sob a forma ELETRONICA, com adocdo do critério de julgamento pelo MENOR
PRECO.

Exigéncias de habilitacéo

9.2. Para fins de habilitacdo, deverd o licitante comprovar 0s seguintes requisitos:

Habilitacao juridica

9.3. Pessoa fisica: cédula de identidade (RG) ou documento equivalente que, por forga de lei, tenha
validade para fins de identificacdo em todo o territrio nacional;

9.4. Empresério individual: inscricdo no Registro Publico de Empresas Mercantis, a cargo da Junta
Comercial da respectiva sede;

9.5. Microempreendedor Individual - MEI: Certificado da Condicdo de Microempreendedor Individual -
CCMEI, cuja aceitacdo ficard condicionada a verificacdo da autenticidade no  sitio
https://www.gov.br/empresas-e-negocios/pt-br/empreendedor;

9.6. Sociedade empreséria, sociedade limitada unipessoal — SLU ou sociedade identificada como
empresa individual de responsabilidade limitada - EIRELI: inscricAo do ato constitutivo, estatuto ou
contrato social no Registro Publico de Empresas Mercantis, a cargo da Junta Comercial da respectiva sede,
acompanhada de documento comprobatério de seus administradores;

9.7. Sociedade empreséria estrangeira: portaria de autorizagcdo de funcionamento no Brasil, publicada
no Diario Oficial da Unido e arquivada na Junta Comercial da unidade federativa onde se localizar a filial,
agéncia, sucursal ou estabelecimento, a qual ser4 considerada como sua sede, conforme Instrucdo
Normativa DREI/ME n.° 77, de 18 de marco de 2020.

9.8. Sociedade simples: inscricdo do ato constitutivo no Registro Civil de Pessoas Juridicas do local de
sua sede, acompanhada de documento comprobatério de seus administradores;

9.9. Filial, sucursal ou agéncia de sociedade simples ou empreséria: inscricdo do ato constitutivo da
filial, sucursal ou agéncia da sociedade simples ou empresaria, respectivamente, no Registro Civil das
Pessoas Juridicas ou no Registro Publico de Empresas Mercantis onde opera, com averbagdo no Registro
onde tem sede a matriz

9.10. Sociedade cooperativa: ata de fundagdo e estatuto social, com a ata da assembleia que o
aprovou, devidamente arquivado na Junta Comercial ou inscrito no Registro Civil das Pessoas Juridicas da
respectiva sede, além do registro de que trata o art. 107 da Lei n°® 5.764, de 16 de dezembro 1971.

9.11. Agricultor familiar: Declaragdo de Aptiddo ao Pronaf — DAP ou DAP-P vdlida, ou, ainda, outros
documentos definidos pela Secretaria Especial de Agricultura Familiar e do Desenvolvimento Agréario, nos
termos do_art. 4°, 82° do Decreto n° 10.880, de 2 de dezembro de 2021.

9.12. Produtor Rural: matricula no Cadastro Especifico do INSS — CEIl, que comprove a qualificagdo
como produtor rural pessoa fisica, nos termos da Instrucdo Normativa RFB n. 971, de 13 de novembro de
2009 (arts. 17 a 19 e 165).

9.13. Os documentos apresentados deverdo estar acompanhados de todas as alteracdes ou da
consolidacéo respectiva.
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Habilitacao fiscal, social e trabalhista

9.14. Prova de inscricdo no Cadastro Nacional de Pessoas Juridicas ou no Cadastro de Pessoas Fisicas,
conforme o caso;

9.15. Prova de regularidade fiscal perante a Fazenda Nacional, mediante apresentagdo de certiddo
expedida conjuntamente pela Secretaria da Receita Federal do Brasil (RFB) e pela Procuradoria-Geral da
Fazenda Nacional (PGFN), referente a todos os créditos tributarios federais e a Divida Ativa da Unido (DAU)
por elas administrados, inclusive aqueles relativos a Seguridade Social, nos termos da Portaria Conjunta n®
1.751, de 02 de outubro de 2014, do Secretario da Receita Federal do Brasil e da Procuradora-Geral da
Fazenda Nacional.

9.16. Prova de regularidade com o Fundo de Garantia do Tempo de Servico (FGTS);

9.17. Prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho, mediante a
apresentacdo de certiddo negativa ou positiva com efeito de negativa, nos termos do Titulo VII-A da
Consolidagéo das Leis do Trabalho, aprovada pelo Decreto-Lei n° 5.452, de 1° de maio de 1943;

9.18. Prova de inscrigdo no cadastro de contribuintes Municipal/Distrital relativo ao domicilio ou sede do
fornecedor, pertinente ao seu ramo de atividade e compativel com o objeto contratual;

9.19. Prova de regularidade com a Fazenda Municipal/Distrital do domicilio ou sede do fornecedor,
relativa a atividade em cujo exercicio contrata ou concorre;

9.20. Caso o fornecedor seja considerado isento dos tributos Municipal/Distrital relacionados ao objeto
contratual, devera comprovar tal condicdo mediante a apresentacdo de declaracdo da Fazenda respectiva
do seu domicilio ou sede, ou outra equivalente, na forma da lei.

9.21. O fornecedor enquadrado como microempreendedor individual que pretenda auferir os beneficios
do tratamento diferenciado previstos na Lei Complementar n. 123, de 2006, estara dispensado da prova de
inscricdo nos cadastros de contribuintes estadual e municipal.

Qualificacdo Econdmico-Financeira

9.22. Certiddo negativa de insolvéncia civil expedida pelo distribuidor do domicilio ou sede do licitante,
caso se trate de pessoa fisica, desde que admitida a sua participacdo na licitagdo (art. 5°, inciso Il, alinea
“c”, da Instrucdo Normativa Seges/ME n°® 116, de 2021), ou de sociedade simples;

9.23. Certiddo negativa de faléncia expedida pelo distribuidor da sede do fornecedor - Lei n°® 14.133, de
2021, art. 69, caput, inciso Il);

9.24. indices de Liquidez Geral (LG), Solvéncia Geral (SG) e Liquidez Corrente (LC), superiores a 1 (um),
comprovados mediante a apresentacao pelo licitante de balanco patrimonial, demonstracdo de resultado de
exercicio e demais demonstragfes contdbeis dos 2 (dois) Ultimos exercicios sociais e obtidos pela aplicacéo
das seguintes formulas:

| - Liquidez Geral (LG) = (Ativo Circulante + Realizavel a Longo Prazo )/( Passivo Circulante +
Passivo Nao Circulante);
Il - Solvéncia Geral (SG)= (Ativo Total)/(Passivo Circulante +Passivo ndo Circulante); e

Il - Liquidez Corrente (LC) = (Ativo Circulante)/(Passivo Circulante).

9.25. Caso a empresa licitante apresente resultado inferior ou igual a 1 (um) em qualquer dos indices de
Liguidez Geral (LG), Solvéncia Geral (SG) e Liquidez Corrente (LC), sera exigido para fins de habilitacéo
capital minimo ou patriménio liquido minimo de 10%(dez por cento) do valor total estimado da contratacéo
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9.26. As empresas criadas no exercicio financeiro da licitacdo deverdo atender a todas as exigéncias da
habilitacdo e poderdo substituir os demonstrativos contabeis pelo balango de abertura. (Lei n°® 14.133, de
2021, art. 65, §19).

9.27. O balango patrimonial, demonstracédo de resultado de exercicio e demais demonstracdes contabeis
limitar-se-do ao Ultimo exercicio no caso de a pessoa juridica ter sido constituida ha menos de 2 (dois)
anos. (Lei n®14.133, de 2021, art. 69, §6°)

9.28. O atendimento dos indices econdmicos previstos neste item deverd ser atestado mediante
declaracdo assinada por profissional habilitado da area contabil, apresentada pelo fornecedor.

Qualificagdo Técnica

9.29. Comprovacdo de aptiddo para o fornecimento de bens similares de complexidade tecnolégica e
operacional equivalente ou superior com o objeto desta contratacdo, ou com o item pertinente, por meio da
apresentacdo de certidfes ou atestados, por pessoas juridicas de direito publico ou privado, ou
regularmente emitido(s) pelo conselho profissional competente, quando for o caso.

9.29.1. Para fins da comprovagdo de que trata este subitem, os atestados deverdo dizer respeito a
contratos executados com as seguintes caracteristicas minimas:

9.29.2. Fornecimento de um minimo de 01 unidade de appliance de Next Generation Firewall de mesmo
porte ou superior

9.29.3. Fornecimento de servico especializado em administracéo e ou suporte em Next Generation firewall
com um minimo de 80 horas

9.29.4. Sera admitida, para fins de comprovagao de quantitativo minimo, a apresentacdo e o somatério de
diferentes atestados executados de forma concomitante.

9.29.5. Os atestados de capacidade técnica poderdo ser apresentados em nome da matriz ou da filial do
fornecedor.

9.29.6. O fornecedor disponibilizara todas as informacdes necessarias a comprovacdo da legitimidade dos
atestados, apresentando, quando solicitado pela Administracdo, cépia do contrato que deu suporte a
contratacéo, endereco atual da contratante e local em que foi executado o objeto contratado, dentre outros
documentos.

9.30. Caso admitida a participacdo de cooperativas, serd exigida a seguinte documentacéo
complementar:

9.30.1. A relacédo dos cooperados que atendem aos requisitos técnicos exigidos para a contratacédo e que
executardo o contrato, com as respectivas atas de inscricdo e a comprovacdo de que estdo domiciliados na
localidade da sede da cooperativa, respeitado o disposto nos arts. 4°, inciso Xl, 21, inciso | e 42, §82° a 6°
dalein.5.764, de 1971,

9.30.2. A declaracédo de regularidade de situacdo do contribuinte individual — DRSCI, para cada um dos
cooperados indicados;

9.30.3. A comprovacdo do capital social proporcional ao nimero de cooperados necessarios a prestacédo do
servico;

9.30.4. O registro previsto na Lei n. 5.764, de 1971, art. 107,

9.30.5. A comprovacdo de integracdo das respectivas guotas-partes por parte dos cooperados que
executardo o contrato; e
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9.30.6. Os seguintes documentos para a comprovacéo da regularidade juridica da cooperativa: a) ata de
fundacéo; b) estatuto social com a ata da assembleia que o aprovou; c) regimento dos fundos instituidos
pelos cooperados, com a ata da assembleia; d) editais de convocagédo das trés Ultimas assembleias gerais
extraordinarias; e) trés registros de presenca dos cooperados que executardo o contrato em assembleias
gerais ou nas reunides seccionais; e f) ata da sessdo que os cooperados autorizaram a cooperativa a
contratar o objeto da licitacao;

9.30.7. A (ltima auditoria contabil-financeira da cooperativa, conforme disp8e o art. 112 da Lei n. 5.764, de
1971, ou uma declaragéo, sob as penas da lei, de que tal auditoria ndo foi exigida pelo 6rgao fiscalizador.

10. ESTIMATIVAS DO VALOR DA CONTRATAGAO

10.1. O custo estimado médio total da contratacdo é de R$ R$ 1.734.331,06 (um milhdo, setecentos e
trinta e quatro mil, trezentos e trinta e um reais e seis centavos).

11. ADEQUACAO ORCAMENTARIA

11.1. Por_se tratar_de Sistema de Registro de Precos, a indicacdo da dotacdo orcamentaria fica
postergada para 0 momento da assinatura do contrato ou instrumento equivalente.
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